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Generelle oplysninger

Aftalen er indgaet med Topdanmark Forsikring A/S, i det falgende kaldet Topdanmark.

Personoplysninger mv.

Som kunde har | naturligvis mulighed for at se, hvilke personoplysninger vi har om jer.

Det vil typisk vaere oplysninger om navn, adresse, CPR-/CVR-nummer og jeres forsikringer. Hvis |
gnsker at se disse oplysninger, kan | blot skrive til:

Topdanmark Forsikring A/S
Borupvang 4
2750 Ballerup

Hvis | ikke gnsker at modtage markedsfgringsmateriale fremover, kan | blot skrive til samme adresse.
Vi skal informere jer om, at oplysninger om jeres kundeforhold bliver registreret centralt i Topdanmark.

Provision
Vi kan oplyse, at nogle af Topdanmarks medarbejdere far provision eller bonus, nar de seelger en
forsikring.

NemKonto
Topdanmark benytter NemKonto-systemet til at udbetale penge til jer, hvis vi har registreret jeres
CPR-/CVR-/SE-nummer.

Ordforklaring

| vilkarene finder | ord og begreber, der er skrevet med kursiv og markeret med *. Det betyder, at ordet
eller begrebet er neermere forklaret i ordforklaringen 9910-3 eller bagerst i vilkarene.
Forsikringssummer og selvrisikobelgb fremgar af din police.
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Sikrede

Sikrede er forsikringstageren og dennes danske datterselskaber.

Eventuelle medsikrede, der fremgar af forsikringsaftalen.

Cyberforsikring — deekningsomfang

Basisdaekning

Forsikringen deekker rimelige, nadvendige og dokumenterede omkostninger til at
genoprette sikredes IT-systemer og netveerk og gendanne sikredes data, som fglge af et
cyberangreb®. Data, som sikrede opbevarer pa eksterne servere* overalt i verden,
herunder i cloud-lgsninger, er ligeledes omfattet af daekningen.

Endvidere deekker forsikringen rimelige, nedvendige og dokumenterede omkostninger til
at forhindre tredjemands misbrug af sikredes navn, logo, varemeerke og lignende,
herunder til at lukke falske hjemmesider, der er oprettet for retsstridigt at udnytte eller
skade sikrede eller dennes kunder.

Forsikringen daekker omkostninger i op til 6 maneder efter, at sikrede har konstateret, at et
cyberangreb* har fundet sted.

Genoprettelse af renommé

Forsikringen daekker rimelige, nadvendige og dokumenterede omkostninger til brug af PR-
bureau med henblik pa genoprettelse af sikredes renommé efter en deekningsberettiget
forsikringsbegivenhed som defineret i pkt. 2, 4 og 5. Afholdelse af omkostninger daekkes
safremt Topdanmark har godkendt disse.

Cyberdriftstab — deekningsomfang

Denne tillaegsdaekning er kun gaeldende, hvis den er naevnt i forsikringsaftalen med
angivelse af en deekningssum.

Forsikringen daekker forsikringstagerens tab ved nedgang i omseetning af varer og
tjenesteydelser (driftstab) som fglge af, at sikredes IT-system bliver ramt af en
forsikringsbegivenhed, der er daekket under pkt. 2.

Daekningsperioden er 3 maneder, medmindre andet er naevnt i forsikringsaftalen.
Deekningsperioden starter fra det tidspunkt, hvor en deekningsberettiget skade konstateres
og ophgrer det antal maneder senere, som fremgar af forsikringsaftalen og pa samme
tidspunkt af dggnet som begyndelsestidspunktet.

Karenstiden er 1 arbejdsd@gn, medmindre andet fremgar af forsikringsaftalen.

| dette tidsrum omfatter forsikringen ikke nedgang i omsaetning af varer og
tienesteydelser, som skyldes hel eller delvis standsning af forsikringstagerens
virksomhed. Karenstiden begynder pa det tidspunkt, hvor en deekningsberettiget skade
konstateres af sikrede.

Forsikringstageren har pligt til at give Topdanmark alle oplysninger, herunder alle
regnskabsmaessige oplysninger, til brug for fastseettelse og udregning af erstatning.
Sker dette ikke, kan Topdanmark fastseette erstatningen efter skan.
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Cyberansvar - daekningsomfang

Forsikringen deekker sikredes erstatningsansvar for:

Skade eller tab som fglge af sikredes utilsigtede overfarsel af ondsindet eller skadelig
kode, herunder virus, ved brug af sikredes egne IT-systemer.

Tab som fglge af sikredes utilsigtede offentliggaerelse eller videregivelse af
personfglsomme oplysninger*, herunder oplysninger om private forhold eller billeder, il
tredjemand. Se dog pkt. 6.13.

Forsikringen daekker desuden sikredes erstatningsansvar for:

Skade eller tab som folge af tredjemands misbrug af sikredes IT-systemer til et
cyberangreb*

Tab som fglge af tredjemands misbrug af personfglsomme oplysninger, herunder
oplysninger om private forhold eller billeder, hvis dette skyldes sikredes handlinger eller
undladelser. Se dog pkt. 6.13.

Omkostninger ved afggrelse af erstatningsspargsmal deekkes, hvis de er afholdt med
Topdanmarks godkendelse. Sddanne omkostninger og renter af idemte erstatningsbelgb,
som er omfattet af forsikringen, daekkes i gvrigt kun i det omfang deekningssummen ikke
overskrides derved.

Notifikation — deekningsomfang

Denne tilleegsdaekning er kun geeldende, hvis den er naevnt i forsikringsaftalen med
angivelse af en deekningssum.

Forsikringen daekker sikredes rimelige, ngdvendige og dokumenterede omkostninger,

herunder omkostninger til advokatbistand, til underretning af Datatilsynet (eller tilsvarende

national EU/E@S-myndighed), fysiske personer eller juridiske personer som fglge af:

- utilsigtet laekage af personoplysninger fra sikredes IT-systemer, hvad enten leekagen
skyldes sikrede selv, sikredes medarbejdere eller tredjemands misbrug

- sikredes eller sikredes medarbejderes utilsigtede overtraedelse af geeldende lovgivning
om behandling og opbevaring af personoplysninger

Forsikringen daekker, inden for forsikringens daekningssum, palagte administrative bader
inden for EU/EQS, eksklusive Danmark og Estland, jf. EU's persondataforordning.

Undtagelser

Forsikringen daekker ikke:

Udgifter afholdt af sikrede med det formal at fastleegge, om der er sket en
daekningsberettiget forsikringsbegivenhed, se dog pkt. 13.

Tab som fglge af, at et cyberangreb* er begaet af en person, herunder en ansat, som
besidder mere end 5 % af sikredes selskabskapital, som er eller har vaeret medlem af
sikredes bestyrelse eller direktion/faktisk ledelse, eller som udfgrer eller har udfert arbejde
for sikrede i egenskab af selvstaendig revisor eller advokat. Dette gaelder uanset om der
handles alene eller i ledtog med andre. Undtagelsen geelder ikke for daekningen
cyberansvar (pkt. 4).

Erstatning for tab eller omkostninger, der medferer, at sikrede eller tredjemand er stillet
bedre end fgr den deekningsberettigede begivenhed fandt sted.

Betaling af Igsepenge.

Indirekte tab.
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Tab hos sikrede, der skyldes fejlbetjening i forbindelse med sikredes eller dennes
ansattes brug af sikredes IT-system eller computere. Dog daekkes infektion med
ondsindet eller skadelig kode, herunder virus, i sikredes IT-systemer og computere, der
skyldes fejlbetjening udfart af sikrede eller dennes ansatte, safremt der alene er udvist
simpel uagtsomhed. Dette pkt. gaelder alene for deekningerne cyberforsikring og
cyberdriftstab (pkt. 2 og 3).

Tab eller omkostninger som felge af mistede forretningshemmeligheder,
fremstillingsprocesser eller anden fortrolig information, der ikke kan betragtes som
personoplysninger. Denne undtagelse gaelder, selv om der er tale om fortrolig information,
der er beskyttet ved patent, varemaerke, ophavsret eller lignende.

Bader eller tilsvarende, hvad enten de tilfalder det offentlige eller private, herunder
"punitive damages”, se dog pkt. 5.2.

Fysisk skade pa sikredes IT-system, IT-udstyr og netveerk.

Skade eller tab, som skyldes svigt i el-/gasforsyning og internetadgang, elektromagnetisk
straling og lignende.

Tab tilfgjet sikrede eller tredjemand, som felge af netbankindbrud rettet mod netbankkonti,
uanset hvor i verden indbruddet er begaet, og hvem gerningsmanden er.

Skade eller tab, som fglge af slid og eelde.

Erstatningsansvar som fglge af, at tredjemand skal afholde omkostninger til at opfylde
sine forpligtelser i henhold til den til enhver tid geeldende persondatalovgivning eller
lignende lovgivning. Endvidere daekker forsikringen ikke sikredes ansvar for bgder, som
palaegges tredjemand.

Omkostninger til reetablering af tredjemands data opbevaret af sikrede.

Skade eller tab som folge af sikredes udferelse af IT-konsulentydelser,
computerprogrammering, webhosting og lignende for tredjemand.

Skade eller tab forvoldt af sikrede ved grov uagtsomhed eller forsaetlig adfeerd.

Sikredes erstatningsansvar for tab, som direkte eller indirekte skyldes pavirkning af
asbest.

Geografisk — deekningsomrade

Cyberforsikring og cyberdriftstab (pkt. 2 og 3)

Forsikringen daekker i det geografiske daekningsomrade, der fremgar af forsikringsaftalen,
dog daekker forsikringen sikredes data, uanset hvor i verden disse matte vaere opbevaret,
herunder data i cloud-lgsninger.

Forsikringen daekker endvidere som anfgrt under pkt. 2, uanset hvorfra i verden
cyberangrebet* er begaet.

Cyberansvar (pkt. 4)

Forsikringen daekker i hele verden.

Notifikation (pkt. 5)

Forsikringen daekker omkostninger som beskrevet i pkt. 5.1 inden for EU/EJS.

Administrative bader deekkes som beskrevet i pkt. 5.2.
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Daskningssummer

Forsikringsaftalens deekningssummer er den hgjeste graense for Topdanmarks forpligtelse
til at erstatte tab og omkostninger, som anmeldes inden for det enkelte forsikringsar.

For cyberforsikring, cyberdriftstab og notifikation (pkt. 2, pkt. 3 og pkt. 5) fremgar
deekningssummerne af forsikringsaftalen.

For cyberansvar (pkt. 4) er daekningssummen 2.000.000 kr. pr. forsikringsar, medmindre
andet fremgar af forsikringsaftalen. Daekningssummen indeksreguleres ikke.

For genoprettelse af renommé er daekningssummen 250.000 kr. pr. ar, medmindre andet
fremgar af forsikringsaftalen. Daekningssummen indeksreguleres ikke.

Selvrisiko

Ved betaling af omkostninger eller udbetaling af erstatning for tab tilfgjet sikrede eller
tredjemand ved en enkelt forsikringsbegivenhed fratraekkes den selvrisiko, som er naevnt i
policen.

For cyberforsikring, cyberdriftstab og notifikation (pkt. 2, pkt. 3 og pkt. 5) fremgar selvrisici
af forsikringsaftalen.

For cyberansvar (pkt. 4) er selvrisikoen den samme som den, der fremgar af
forsikringsaftalen for cyberforsikring. Topdanmark laegger ikke selvrisiko ud.

Forsikringstiden

Cyberforsikring, cyberdriftstab og notifikation (pkt. 2, pkt. 3 og pkt. 5)

Forsikringen daekker tab og omkostninger som felge af en deekningsberettiget skade, der
konstateres af sikrede i forsikringstiden.

En skade eller et tab anses for at vaere konstateret pa det tidligste af falgende tidspunkter:

a. Det tidspunkt, hvor sikrede for fgrste gang bliver opmaerksom pa, at der er sket en
skade eller et tab, som sikrede anser for at vaere daekket af forsikringen

b. Det tidspunkt, hvor sikrede far sin farste viden om en skade eller et tab, som muligvis
er daekket af forsikringen

Forsikringen daekker ikke:

a. Skader eller tab, som er konstateret af sikrede far forsikringens ikrafttraeden eller tab,
som er en direkte folge af en begivenhed, der har fundet sted fer forsikringens
ikrafttreeden eller den retroaktive dato, som er naevnt i forsikringsaftalen

b. Skader eller tab, som er konstateret af sikrede efter forsikringen er ophgrt

c. Skader eller tab, hvis blot et enkelt tab i en serie af skader er konstateret af sikrede far
forsikringens ikrafttraeden, eller som er en direkte fglge af en begivenhed, der er
begaet far forsikringens ikrafttreeden eller den retroaktive dato, som er naevnt i
forsikringsaftalen

d. Skader eller tab, som er konstateret i forsikringstiden, hvis tabet anmeldes mere end 3
maneder efter forsikringen er ophgrt

Cyberansvar (pkt. 4)

Forsikringen deekker erstatningskrav, som er rejst mod sikrede i forsikringstiden.
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Et erstatningskrav anses for rejst pa det tidligste af felgende tidspunkter:
a. Det tidspunkt, hvor sikrede modtager fgrste skriftlige henvendelse i anledning af et
formuetab med krav om erstatning
b. Det tidspunkt, hvor sikrede ved eller bgr vide:
1. At der er indtradt en skade eller et tab, som kan veere forarsaget af sikredes
handlinger eller undladelser
2. At krav om erstatning ma forventes at blive rejst

Erstatningskrav, som er rejst imod sikrede i forsikringstiden, men anmeldt til Topdanmark
mere end 3 maneder efter forsikringens ophgr, daekkes ikke.

Selvom et erstatningskrav er rejst i forsikringstiden i henhold til pkt. 10.2.2 og anmeldt til
Topdanmark senest 3 maneder efter forsikringens opher, deekkes kravet kun, hvis sikrede
senest 2 ar efter forsikringens ophear foretager endnu en anmeldelse, som er baseret pa
en skriftlig henvendelse til sikrede med krav om erstatning.

Forsikringen deekker ikke erstatningskrav, som helt eller delvis udspringer af
ansvarspadragende adfeerd, som var kendt af sikrede eller en af de sikrede ved policens
ikrafttreeden, medmindre sikrede godtger, at ingen person inden for den sikrede
personkreds, havde eller burde have haft kendskab til eller formodning om, at der kunne
rejses et erstatningskrav.

Sikkerhedsforholdsregler

Sikkerhedsforholdsreglerne geelder for cyberforsikring (pkt. 2), cyberdriftstab (pkt. 3),
cyberansvar (pkt. 4) og notifikation (pkt. 5).

Som sikkerhedsforholdsregler geelder i henhold til forsikringsaftalelovens § 51 falgende:
Sikrede har til enhver tid pligt til at sikre:

a. Atadgang til viksomhedens netvaerk og computere, bl.a. programmer og data, er
sikret ved enten multifaktor-identifikation*, ved kontrol af biometriske data (fingeraftryk
mv.) eller ved password, der udskiftes minimum hver 6. maned. Alternativt kan der
anvendes et steerkt password som er pa minimum 12 karakterer og som anvender
bogstaver, tal samt specialtegn.

b. At der anvendes firewall i virksomhedens netvaerk

c. At der pa virksomhedens computere anvendes et opdateret antivirusprogram,
herunder at virus-definitionsfilerne er opdaterede.

d. Atindgaende mails kontrolleres af et aktivt spamfilter

e. Atder tages en indlaesbar backup mindst hver 5. arbejdsdag.

Hvis backuppen opbevares online, skal den veere placeret pa et separat netveerk, som
ikke har adgang til virksomhedens driftsnetveerk.

Hvis backuppen opbevares offline, skal denne opbevares i et aflast databrandskab
eller aflast i en anden brandsektion* end der, hvor de pagaeldende data bliver brugt.

f. At mobiltelefoner og tavlecomputere (tablets), hvorfra der er adgang til sikredes IT-
systemer, er sikret ved:

1. At adgangen til den mobile enhed er beskyttet ved kontrol af biometriske data
(fingeraftryk mv.) og/eller PIN-kode/et password
2. At sikkerhedsopdateringer bliver installeret senest 1 maned efter frigivelse af disse

g. Atadgangen til IT-udstyr, -systemer, -programmer og -data er sikret fysisk

h. At der er udarbejdet instrukser for installation og anvendelse af programmer, herunder
forbud og sanktioner imod brug af piratprogrammer og imod anvendelse af
uautoriserede tilslutbare enheder, herunder USB-drev og USB—nggler, der kan
tilsluttes en computer

i. Attilslutning til vicksomhedens netvaerk udefra, fra f.eks. baerbare computere og
mobiltelefoner, sker via en sikker forbindelse*

j. At der foreligger en politik i forhold til tabte computere, mobiltelefoner, tablets mv.,
herunder at der sker politianmeldelse, safremt der foreligger en mistanke om et
kriminelt forhold, fx ved tyveri, reveri mv.

Er en eller flere af ovennaevnte sikkerhedsforholdsregler overtradt eller tilsidesat, geelder
Topdanmarks forpligtelse for tab og omkostninger, som er omfattet af forsikringen, kun i

det omfang det anses for godtgjort, at tabets indtraeden eller omfang ikke skyldes sadan
overtreedelse eller tilsideseettelse.
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Anmeldelse af skader

Sa snart sikrede far kendskab til eller formodning om en skade, som er daekket af
forsikringen, skal sikrede uden ophold anmelde skaden til Topdanmark og - safremt der er
mistanke om et kriminelt forhold - til politiet.

Sikrede har pligt til for egen regning, at lade det tab, som kraeves erstattet, konstatere ved
revision, at sikre eventuelle regresfordringer. Dette geelder dog ikke for deekningen
notifikation (pkt. 5).

Sikrede skal i gvrigt bistd Topdanmark med dokumentation og oplysninger til brug for
Topdanmarks behandling af sagen.

Sikredes krav pa erstatning fra Topdanmark skal fremsaettes uden ophold efter det
tidspunkt, hvor skaden eller tabet er konstateret efter pkt. 10, dog senest 3 maneder efter
forsikringens opher.

Indgaelse af forlig mellem sikrede og den eller de personer, der har begaet
cyberangrebet*.

Betaling af administrative bgder, jf. pkt. 5.2, er betinget af Topdanmarks forudgaende
godkendelse.

Opggrelse af erstatningen

Geelder kun for daekningerne cyberforsikring (pkt. 2) og cyberdriftstab (pkt. 3)

Skaden bliver erstattet pa basis af farsterisiko* indtil den forsikringssum*, der er naevnt i
forsikringsaftalen. Forsikringssummen™ danner gverste graense for Topdanmarks
erstatningspligt inden for 12 maneder.

Skaden bliver erstattet med de rimelige, ngdvendige og dokumenterede omkostninger til
rekonstruktion af software/data. Erstatningen omfatter rimelige, nadvendige og
dokumenterede undersggelsesomkostninger samt merudgifter til arbejdslgn, herunder
over-, nat-, og helligdagsarbejde.

Hvis software/data* ikke kan rekonstrueres, eller det kun kan ske pa en uforholdsmaessig
bekostelig made, bliver skaden erstattet med det belgb, det ville have kostet at udbedre
den samlede skade, hvis disse programmer var umiddelbart tilgeengelige.

Opggrelse af erstatningen for driftstab (geelder kun, hvis tilleegsdeekningen i pkt. 3 er
tilvalgt):

a. Driftstabet opg@res som forskellen mellem den forventede omsaetning* med fradrag af
det forventede forbrug af indkebte handelsvarer til videresalg samt ravarer,
halvfabrikata og produktrelateret emballage, og den konstaterede omsaetning* med
fradrag af det konstaterede forbrug af indkabte handelsvarer til videresalg samt
ravarer, halvfabrikata og produktrelateret emballage

b. Fra dette belgb fratraekkes sparede omkostninger, herunder lgnomkostninger, som
forsikringstageren kan frigare sig for

c. Omkostninger, der efter aftale med Topdanmark bruges til at begraense driftstabet™,
bliver erstattet. Den samlede erstatning kan dog ikke blive stgrre, end hvis
omkostningerne ikke var afholdt

d. Desuden deekkes rimelige, nadvendige og dokumenterede meromkostninger.
Meromkostningernes starrelse og art kan aftales i hvert enkelt tilfaelde med
Topdanmark.

e. Erstatningsbelgbet bliver tillagt rimelige og n@gdvendige omkostninger til
forsikringstagerens ssedvanligt anvendte revisor i forbindelse med opggrelse af en
skade, der er daekket af forsikringen. Omfanget af revisors assistance ved opgarelsen
skal pa forhand aftales mellem forsikringstageren og dennes revisor og godkendes af
Topdanmark. Omkostninger i forbindelse med en evt. voldgiftssag eller retssag er ikke
daekket. Erstatningen udger indtil 5% af erstatningsbelgbet, hgjst 250.000 kr. Belgbet
indeksreguleres ikke.
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Ordforklaring

Denne ordforklaring samt Ordforklaring 9910-2 skal betragtes som en del af vilkarene.

Ansat

Enhver Ignnet person, som imod lgn er ansat til i sikredes* tieneste at udfere et arbejde. Efter denne
definition anses en person for at veere ansat i indtil 60 dage efter sin fratreedelse eller hvervets
ophar.

Ordet "ansat” omfatter ikke en person, som besidder mere end 5 % af sikredes selskabskapital eller
som er eller har veeret medlem af sikredes bestyrelse eller direktion/faktiske ledelse eller pataget sig
arbejde for sikrede i egenskab af ekstern revisor eller advokat.

Cyberangreb

Angreb begaet med forsaet til at slette, aendre, misbruge eller uberettiget skabe adgang til IT-
systemer, programmer eller data herunder enhver slettelse eller aendring, der sker ved anvendelse af
programmer, som har en gdelaeggende eller skadelig virkning. Endvidere betragtes infektion med
computervirus samt Denial of Service-angreb som et cyberangreb.

Datterselskab
En juridisk person, hvori forsikringstageren faktisk udgver den bestemmende indflydelse over
selskabets gkonomiske og driftsmaessige beslutninger, herunder bestyrelsens sammensaetning.

Eksterne servere
Hostinglgsninger varetaget af tredjemand, herunder cloudigsninger.

Forsikringsbegivenhed
Et enkeltstdende tab* eller en serie af tab*, som er en direkte fglge af en af forsikringen daekket
begivenhed.

Forsikringstager
Den virksomhed, som har tegnet forsikringen.

Multifaktor-identifikation

Elektronisk proces, hvor en bruger ved login ikke alene skal identificere sig én gang (fx med
password), men hvor brugeren skal identificere sig med minimum én yderligere faktor, fx en kode,
der sendes til en mobiltelefon eller vises pa en nggleviser.

Omsaetning
Den fakturerede omsaetning uden moms, ydede rabatter, bonus og anden salgsreduktion.

Personfglsomme oplysninger

Oplysninger om racemaessig eller etnisk baggrund, politisk, religigs eller filosofisk overbevisning,
fagforeningsmeessigt tilhgrsforhold, oplysninger om helbredsmaessige og seksuelle forhold,
genetiske data, strafbare forhold samt vaesentlige sociale problemer.

Serie af skader/tab
Se under Forsikringsbegivenhed*.

Sikker forbindelse

Ved sikker forbindelse forstas, at der er etableret en krypteret forbindelse fra Internet til et internt
netvaerk, far en bruger kan logge pa et internt netveerk via Internet, fx ved brug af krypteret VPN-
adgang (Virtual Private Network).

Tab
Formuetab, som er en direkte fglge af en deekningsberettiget begivenhed.

Tredjemand
Enhver person, som ikke er ansat*.



