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News nr.1-2017 fra A2012

Kzere bestyrelsesmedlem i antenneforening, der er medlem af A2012.

Vi takker og er glade for den imgdekommende modtagelse af Visionsudvalgets 1. delberetning, vi fik pa re-
praesentantskabsmgdet den 26.11.2016. Det har givet Visionsudvalget inspiration til det videre arbejde, som
er 2. delberetning, der fremlaegges pa repraesentantskabsmgdet Igrdag den 28.1.2017. Haber vi ses dér.

En vigtig nyskabelse har vi indfgrt hurtigt: Visionsudvalget har midlertidigt overtaget informationsudvalgets
arbejde — efter behgrig godkendelse fra FU. Nyhedsbrevene, som vi kalder “News”, udsendes nummereret
og vil — som repraesentantskabet godkendte — alle blive fremlagt til kommentering og diskussion pa kom-
mende repraesentantskabsmgde. Pa den made bliver News ikke bare en-vejs-nyhed, men en mulighed for
gensidig kommunikation mellem antenneforeningerne, sa vi alle bliver klogere.

Dette er fgrste udgave af News. Med "hovedet” vil vi gerne markere, at A2012 er branchesammenslutning
for alle antenneforeninger, uanset om man selv nedtager tv-signaler, selv producerer bredband eller om man
keber det hos den ene eller anden eksterne leverandgr. Vores mal er bedre forhold for alle antenneforenin-
gernes medlemmer.

For god ordens skyld: News er intern orientering til bestyrelsesmedlemmer i en A2012-forening. News bliver
ikke offentliggjort pa hjemmesiden eller andre steder.

|.| | HI ' Nytarets stgrste tv-historie: Hvorfor og hvordan
; svigter tv-signalet i 1,2 mio. danske hjem?

Visionsudvalget drgftede allerede den 3.1.2017 tilgaengelige informationer om den afbrydelse, der ramte
YouSee omkring nytar og har fulgt sagen siden. Lad os sla fast, at uanset konkurrenceforhold i branchen er
der ingen, der gnsker at sadanne uheld rammer nogen. Det har ogsa andre distributgrer udtalt. Men selv om
ingen konkurrerer pa andres ulykke, vil uheldet skade YouSee’s omdgmme arevis fremover. Det samme vil
ske for antenneforeninger, hvis sabotage eller uheld rammer os. Derfor er det vigtigt at undersgge, om vi kan
leere noget at situationen.

Hvordan hindrer vi gentagelser, og hvordan far vi startet op igen
hurtigst muligt, hvis sabotage eller uheld rammer?

' Er vores sikkerhed tilstraekkelig? Har vi beredskabsplaner?

YouSee har kun frigivet fa informationer til offentligheden, men her er, hvad vi ved:

- Kun YouSee’s tv-distribution var ramt. YouSee’s internet kgrte uanfeegtet. Mange kunne derfor have
streamet bade Dronningens nytarstale og radhusklokkerne.

- Alle YouSee's 33 Appear-tv-enheder, der omszetter
tv-signaler til coax-netveerket, blev ramt. Tilsynela-
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kation mellem Appear og backup servere.
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- Entidligere eller nuvaerende TDC ansat har vaeret anholdt, og selv om politiet opgav varetaegtsfaeng-
sling, er han stadig sigtet. Sigtelsernes indhold kendes ikke.

- Straffelovens § 193 siger: “Den, der pa retsstridig made fremkalder omfattende forstyrrelse i driften
af almindelige samfaerdselsmidler, offentlig postbesgrgelse, telegraf- eller telefonanlaeg, radio- eller
fiernsynsanlaeg, informationssystemer eller anlaeg, der tjener til almindelig forsyning med vand, gas,
elektrisk strom eller varme, straffes med bgde eller faengsel indtil 6 ar. Stk. 2. Begas forbrydelsen
groft uagtsomt, er straffen bgde eller faengsel indtil 6 maneder.”

- Center for Cybersikkerhed er gaet ind i sagen. Selv om centret er en del af Forsvarets Efterretnings-
tjeneste (FE), har centret civile opgaver, ogsa over for danske virksomheder, og det er altsa ikke fordi
der er gaet krig i sagen, at FE er kommet ind.

- Mange mener, at hacking, lemfzldig sikkerhed eller en logisk bombe kan vaere arsag.

- Konspirationsteoretikere taenker i, om det har noget med det kinesiske Huawei at ggre, om de har
lavet en bagdgr. Andre, at maske Rusland, star bag, og om det er et forsgg pa at vise, hvor sarbare
vore systemer er, og at naeste skridt vil vaere at vise, at man kan saette Danmark ud af drift ved at
leegge el-forsyningen ned.

Det er naturligt at stille sig spgrgsmalet: - Hvorfor fortalte YouSee ikke straks nytarsaften sine kunder, at de
kunne streame Dronningens nytarstale og Radhusuret? Var det pga. paralysering? Darligt presseberedskab?
Eller fordi man ikke ville fortzelle kunderne, hvor nemt det er at streame i stedet for at bruge flow-tv?

Det er ogsa naturligt at spgrge, om Appears enheder er tilstraekkeligt kodeordssikrede til at holde ubudne
gaester ude? Eller om YouSee har slgset med sikkerheden?

For 30 ar siden kunne man ikke forestille sig, at tv-transmissionen til naesten halvdelen af landets husstande
kunne afbrydes i et snuptag. DTT-nettet deekker med 17 store 300 meter master og 40-50 mindre master
hele landet, og ingen har forestillet sig, at vaesentlige dele af dette kunne laegges ned. Selv ikke efter at det
er overtaget af det private firma Teracom, hvis decentrale anlaeg er sikret som bunkere og overvaget centralt
dégnet rundt. Det er i hgj grad et beredskabsspgrgsmal for regering og folketing. Hvordan kan man informere
borgerne, hvis der skulle opsta en situation med terror, krig, storm, stormflod, el-svigt eller lignende, hvis
naesten halvdelen af landets husstande er uden tv?

Det er endnu ikke muligt at drage konklusioner. Men uanset hvad, er vi i Visionsudvalget enige om, at uvar-
slede, tekniske afbrydelser er et emne, der bergrer alle antenneforeningers leveringssikkerhed, ikke bare ved
hacking, men ogsa ved andre former for svigt, som mange ogsa har oplevet fra Global Connect. Derfor vil vi
seette sagen ”Driftssikkerhed og beredskabsplaner” pa dagsordenen for repraesentantskabsmgdet Igrdag
den 28.1.2017.

Vi stiller bade os selv og alle antenneforeninger spgrgsmalene:
- Har | helt styr pa jeres driftssikkerhed?
- Harsikre firewalls og god kodeordsbeskyttelse?
- Hvad ge@r |, hvis jeres hovedstation braender eller gdeleegges af haervaerk?
- Hvad deekker jeres forsikringer?

- Har | beredskabs- og kommunikationsplaner, sa | kan orienteres jeres medlemmer Igbende, anvise
andre muligheder og fa systemerne op at kgre igen?

- Huvilke aftaler har | med jeres leverandgrer om indsats, hjalp og kompensation, hvis der sker langva-
rige nedbrud?

Emnet er af afggrende betydning for alle antenneforeninger, og vi ser frem til en god og udbytterig drgftelse
pa repraesentantskabsmgdet.

Med venlig hilsen fra Visionsudvalget

Tage Lauritsen - Carsten Pedersen - Bernt Freiberg - Poul Juul, formand
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